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RESUMO

O presente relatério refere-se acdo A.7.1- Auditar a Tecnologia da Informacéo, que
faz parte do Macroprocesso Governanga. Tal acdo foi contemplada no PAINT 2020 por
apresentar grau de risco 10,8 na matriz de risco da Auditoria Interna. Teve como objetivo
avaliar o patamar de governanca em Tecnologia da Informacéo e as estratégias utilizadas
para disponibilidade de servico em periodo de trabalho remoto. Desta forma, obteve-se
como resultado os seguintes achados e as respectivas recomendagoes.

ACHADO 1- Baixo indice de Governanca e Gestdo de Tl - O achado foi resultado da
avaliacdo de Governanca e Gestdo de TI, realizada pela Auditoria Interna, tendo como
referéncia a mesma avaliagdo realizada pelo TCU em 2018. Foram avaliadas 30 préaticas
(definidas como melhores préaticas pelo TCU), das quais 15 foram validadas como “ndo se
aplica”, “ndo adota” ou iniciou plano para adotar, mostrando que 50% das praticas de
governanca ainda sdo incipientes e precisam ser adotadas e aperfeicoadas. A analise
também mostrou que houve um avanco no resultado, quando comparado aos indices
constatados em 2018 pelo TCU.

Recomendacdo 22- Recomenda-se a publicacdo e divulgacdo no site da COTEC os
resultados dos relatérios individuais de Auto Avaliacdo do levantamento de Governanga e
Gestdo Publica, incluindo o levantamento de Governanca e Gestdo de Tecnologia da
Informacéo (T1).

Recomendacdo 23- Recomenda-se a criacdo de um plano de acdo para adocéo e
aperfeicoamento de praticas de Governanca e Gestdo de Tecnologia da Informacao(TI)
avaliadas pelo TCU e pela Auditoria Interna.



1- INTRODUCAO

O presente relatorio refere-se acdo A.7.1- Auditar a Tecnologia da Informacéo, que
faz parte do Macroprocesso Governanga. Tal acdo foi contemplada no PAINT 2020 por
apresentar grau de risco 10,8 na matriz de risco da Auditoria Interna. Teve como objetivo
avaliar o patamar de governanca em Tecnologia da Informacéo e as estratégias utilizadas
para disponibilidade de servico de Tl no periodo de trabalho remoto ocasionado pela
pandemia do novo COVID-19. Inicialmente, os principais riscos identificados na matriz de
riscos elaborada para o PAINT 2020 referiam-se a perda de dados académicos,
descumprimento das politicas institucionais e fragilidade na disponibilidade das
informacdes.

No entanto, tendo em vista a situacdo de pandemia da COVID-19, as atividades
presenciais foram substituidas por atividades remotas, o que ocasionou a mudanca do foco
da Auditoria. Portanto, o foco principal da acéo foi conhecer as acdes de enfrentamento da
pandemia, pela Coordenadoria de Tecnologia da Informacdo, no periodo de trabalho
remoto.

Para realizacdo da auditoria foi acessado o sitio institucional da unidade com vistas
a colher informacbes preliminares sobre o objeto auditado e sobre documentos
institucionais correlatos a area e para identificacdo de ocorréncias da unidade durante o
periodo da pandemia. Apoés isso foram emitidas solicitacbes de auditoria para colher
informacBes acerca das solucdes de TI para enfrentamento da pandemia. Por fim, foi
aplicado questionario para avaliar o patamar de governanca de Tecnologia da Informacao.
O questionario foi respondido pelo gestor da unidade em reunido com a equipe da Auditoria
Interna, via google meet.

Também foram realizadas circularizacdo de informacgdes para a ouvidoria com o
objetivo de colher informacdes acerca de denuncias e reclamacgdes ocorridas na area no
periodo auditado. Ndo houve restrices pela unidade ao trabalho da auditoria e as
limitacOes se referiram de modo geral ao contexto da Pandemia da COVID-19, pois a
unidade estava envolvida em outras atividades decorrentes do calendario académico, o que
impactou no prazo para finalizacdo da agéo.



2- RESULTADOS DOS EXAMES

Os resultados dos exames que seguem apresentados neste capitulo, sdo fruto das
respostas obtidas das SolicitacGes de Auditoria encaminhadas; da anélise documental e das
contribuicdes recebidas na reunido realizada com o Gestor da COTEC. O quadro 01 traz
um resumo das questfes de auditoria que nortearam a execugédo dos procedimentos, com as

respectivas respostas encontradas.

Quadro 01- Respostas as Questdes de Auditoria

QUESTAO DE AUDITORIA

RESPOSTA A QUESTAO DE AUDITORIA

1- Qual a situacdo de atendimento de
recomendacdes de trabalhos
anteriores?

As recomendacfes foram atendidas, onde observou-se uma maior
atuacdo do Comité de Governanca Digital, a elaboracdo do PDTl e a
realizacdo da pesquisa de satisfacdo junto aos servidores acerca dos
servicos de Tl

2- Qual o patamar de governanca de
Tl na dimensdo informacdo e
processos?

Das 30 préticas avaliadas, apenas 10 foram avaliadas como
“adotadas totalmente” ¢ 5 sdo “adotadas parcialmente”. As demais
ndo sdo adotadas ou foi iniciado plano para adotar. De modo geral,
houve um avanco em relacdo a avaliagdo realizada em 2018, mas
ainda é preciso a adocdo e o aperfeicoamento das praticas de
governanca de TI.

3- A unidade auditada possuia plano
de contingéncia e estrutura para
enfrentar situagdes de riscos como a
enfrentada na pandemia?

A unidade ndo possuia plano de contingéncia para lidar com
situacOes de riscos como a da pandemia. Foi realizada, de forma
emergencial, solicitado pela reitoria um plano de contingéncia para
disponibilizacéo dos servigos de TI no periodo do trabalho remoto.

4- Houve reducdo da capacidade de
oferta de Servigos de
desenvolvimento de sistemas no
periodo da pandemia?

O plano de contingéncia da PROPLAN estabeleceu que o
funcionamento de todos os sistemas e sites seriam mantidos durante
o0 periodo de afastamento das atividades presenciais na Universidade
e o0s atendimentos presenciais foram realizados mediante
agendamento.

5- Quais foram o0s servicos mais
demandados pela unidade no periodo
de pandemia?

Houve aumento de demanda envolvendo sistemas, tais como
correcdo e implantagdo de funcionalidades, implantagdo de mddulos,
recuperacdo de equipamentos, como notebook para uso dos
servidores fora da institui¢do e suporte ao uso do e-mail.

6- Que oportunidades podem ser
extraidas em termos de solucGes de
TI no periodo de trabalho remoto?

A unidade listou algumas oportunidades, tais como: realizar
atividades de capacitacdo de servidores de forma remota; execucdo
remota de atividades de desenvolvimento e manutengéo de sistemas;
estabelecimento de rotina de reunides por web conferéncia;
realizacdo de atendimento virtual e sé quando necessério realizar
atendimento presencial; ampliacdo do monitoramento do servigo do
datacenter presencial e a distancia.

Fonte: Dados da Auditoria (2020)




2.1- INFORMACAO 01- Acompanhamento no atendimento das recomendagdes internas

Foi emitida solicitacdo de Auditoria com vistas a identificar o atendimento das
recomendacdes da ultima auditoria realizada na area no exercicio de 2018. A situacéo de
atendimento das recomendagdes encontra-se no quadro 02.

Quadro 02- Situacdo de atendimento das recomendacGes emitidas na area de Tecnologia

da Informagéo

Recomendacao

Situacao de atendimento

RECOMENDAGCAO 17

Recomenda-se que haja um maior
envolvimento do Comité de Governanga
Digital no desenvolvimento e
priorizacéo de agBes de Tl

Foi feita a primeira reunido do comité e definido calendario
anual de reunides.

Foi aprovado itens do PAC para 2020 com revisao no final
do ano pelo comité.

Foi aprovado ad referendum implantacdo de e-mail para
alunos pelo presidente do comité.

RECOMENDAGCAO 18

Recomenda-se o desenvolvimento de
acBes para finalizar a elaboracdo do
PDTI- Plano Diretor de Tecnologia da
Informagéo.

O PDTI foi finalizado, publicado e esta vigente.

Foi item de pauta da reunido do dia 01/06 e deve ser revisto
para alinhamento com normativos publicados em 2020,
bem como, corre¢des necessérias por falta de itens
necessarios a este tipo de documento.

RECOMENDAGCAO 19

Foi realizado no inicio do ano esta avaliagdo junto aos

Recomenda-se que seja realizada
avaliacdo dos servicos de Tecnologia de
Informagéo pela Comunidade
Académica.

Fonte: Resposta a solicitacdo de Auditoria n® 20-2020

servidores (técnicos e docentes).

Da analise as respostas da unidade é possivel observar que as recomendac6es foram
atendidas em sua totalidade, o que evidencia o compromisso da unidade em atender as
recomendac¢des emanadas da Auditoria Interna.

2.2 - INFORMAGCAO 2- Capacidade de oferta de oferta de servicos de TI, no periodo de
trabalho remoto ocasionado pela pandemia do Novo Corona Virus.

Em relacdo a oferta de servico de Tl no periodo da pandemia, foi questionado
inicialmente a unidade acerca da existéncia de plano de contingéncia prévio para
enfrentamento de situagGes de riscos, como a vivenciada na pandemia. A unidade informou
que foi definido pela Reitoria um plano de contingéncia que engloba as acGes de TI.

No entanto, em consulta ao documento foi observado que tal plano apenas foi
elaborado apds o afastamento das atividades presenciais, onde foi apresentado a forma de
disponibilizacdo dos servicos de TI, o que demonstra que ndo havia um planejamento
prévio para enfrentar esse tipo de situacdo. A auséncia de planejamento para reagir a
situacbes de risco decorre da auséncia de uma sistematica de riscos formalizada na
instituicdo, e quando se fala em riscos de TI, a situacdo fica mais critica, visto que a oferta
de solugdes de TI é fundamental para suporte a realizacdo das atividades pelas demais
unidades, embora a unidade tenha informado que ndo houve materializagdo de riscos
decorrente do afastamento das atividades presenciais

Além disso, ndo houve por parte da COTEC treinamento ou orienta¢cdes quanto ao
uso de ferramentas de Tl no desempenho das atribui¢fes dos servidores, ja que o trabalho
remoto ocasionou a atribui¢des de atividades em outra realidade com uso de rede privada e



de equipamentos pessoais. O que houve foram apenas recomendaces pontuais de
seguranga, que ja eram feitas regularmente. O que foi confirmado em consulta ao site da
COTEC, pois ndo foi identificado nenhum documento relacionado a orientagdes de
seguranca de TI para os servidores no periodo de trabalho remoto.

Possivelmente, ndo se materializam riscos na unidade, devido ao fato da unidade
possuir, conforme informacdo do Coordenador, um conjunto de atividades que podem ser
executadas independentemente da localizacdo e que estdo em operacdo sem prejuizo de sua
qualidade. Um indicativo de que a qualidade do servico ndo foi afetada é que a Ouvidoria
informou que ndo houve dendncias ou reclamaces relacionadas a area de tecnologia da
informacg&o no periodo analisado.

O Plano de Contingéncia supracitado estabeleceu que o funcionamento de todos 0s
sistemas e sites seria mantido durante a pandemia. As seguintes atividades foram mantidas:
correcdo de erros ou desenvolvimento; servidores e acesso a internet; backup e
acompanhamento de servicos; atendimento ao usuario; instalacdo e configuracdo de
software e equipamentos. Tais servicos deviam ser solicitados mediante chamado,
atendimento remoto por chat e reunido por web conferéncia. Os servigos como manutencao
de computadores, redes e acompanhamento da infraestrutura do datacenter, que necessita
de atuacéo presencial, passaram a ser atendidos mediante agendamento.

Em relacdo as ocorréncias registradas na pagina da COTEC, no periodo de marc¢o a
agosto, verificou-se que em sua maioria, referem-se a lentiddo no Pergamum (software de
gestdo do acervo da biblioteca); indisponibilidades dos sistemas; indisponibilidade de
internet; AVA (Ambiente Virtual de Aprendizagem) em manutencéo; falta de energia;
funcionamento do SIG. Os servicos mais demandados do periodo foram os associados a
sistemas, tais como: corre¢do e implantacdo de funcionalidades e médulos; recuperagéo de
equipamentos, como notebook para uso dos servidores fora da instituicdo; e suporte ao uso
do e-mail institucional.

Portanto, é possivel afirmar que houve continuidade na prestacdo de servicos de Tl
no periodo de trabalho remoto, fato esse que pode ser avaliado como uma boa pratica pela
gestdo, quando do retorno das atividades presenciais. Por fim, foi questionado ao gestor,
quanto as oportunidades do periodo de trabalho remoto que podem ser extraidas para a
gestdo da area de Tecnologia da Informacdo e que novas rotinas ou procedimentos podem
ser adotados no retorno das atividades presenciais. Foi dada algumas sugestbes pelo
coordenador da unidade, tais como tornar a capacitacdo de pessoal atividade remota e o0
estabelecer rotinas de reunido por web conferéncias.

Especificamente em relacdo a area de TI, foi sugerido que as atividades de
desenvolvimento e manutencdo de sistemas podem ser executadas remotamente com 0 uso
e aprimoramento de ferramentas que permitam mensurar o trabalho desenvolvido. Além
disso foi recomendado o atendimento inicial de forma virtual (chat ou videoconferéncia), e
s0 em caso de impossibilidade de resolucéo, o atendimento presencial; e a ampliacdo do
monitoramento do servigos do datacenter, presencial e a distancia, pela mudanca no perfil
de acesso aos servicos pela comunidade.

Nesse sentido, considerando a possibilidade de adesdo ao Programa de Gestdo
lancado pelo Ministério da Economia por meio da IN n® 65/2020, em que a partir da
autorizacdo do MEC, alguns cargos poderdo ter a permisséo de seguirem em trabalho
remoto, serd necessario ter um plano de trabalho e definicdo de atividades e rotinas
passiveis de serem realizadas. O contexto vivenciado é bastante oportuno, para a area de
TI, em conjunto com a area de pessoal, analisar as atividades que podem ser realizadas por
meio de trabalho remoto, sem prejuizo de sua qualidade.



2.3- ACHADO 1- Baixo Indice de Governanca e Gest&o de T

O TCU (Tribunal de Contas da Uni&o) realiza avaliacdo de Governanca no setor
publico através da aplicacdo de questiondrios. A partir de 2017 o TCU unificou quatro
levantamentos de Governanga: de pessoas, de Tl, de Contratagdes e de Governanca Publica
em um unico levantamento. O levantamento de Governanca de Tl aborda praticas de
governanca e gestdo previstas nos normativos e orientagdes correlatas a area de TI. A
avaliacdo realizada em 2016 constatou que a UFRB possuia a época um indice de
governanca de Tl de 29,61%, onde a pontuacdo da maior parte das questdes obteve
pontuacdo 2 ou 3, onde 2 significa “ndo adota” e 3 “iniciou plano para adotar”, o que
evidenciou que a época a universidade ndo adotava a maioria das praticas de governancgas
de TI.

Em 2018, o TCU realizou o levantamento do Indice de Governanca e Gestdo de Tl
(iGOVT]I) e indice de capacidade em gestdo de Tl (iGestTI) e constatou, que na UFRB, o
nivel das praticas de governanca de Tl continua baixo, conforme pode ser verificado no
quadro 03.

Quadro 03- Resultado da avaliagdo de governanga de T1 da UFRB em 2018

Indice Avaliagio Nivel
iGestTI (indice de capacidade em gestdo de TI) 13% Inexpressivo
iGovT]I (indice de governanca e gestdo de TI) 20% Inicial

O resultado significa que apesar do TCU ter modificado a metodologia de aplicacédo
e avaliacdo do questionario, as praticas de governanca na area de TI continuam incipientes,
como em 2016. A figura 01 ilustra o resultado do levantamento de governanca e Gestéo de
Tl da UFRB, realizado pelo TCU em 2018.

Figura 01- Perfil de Governanca e Gestdo de Tl da UFRB em 2018
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. O indice de Governanca e Gestdo de TI engloba as seguintes variaveis: Modelo TI;
Monitoramento TI; Resultado TI; Planejamento TI; Pessoas TI; e Processos TI. Como pode ser
observado, a UFRB se enquadrava, a época, no nivel inexpressivo (0 a 14,9%) e inicial (15 a
39,9%) nessas dimensdes. Constata-se também que os indices da UFRB, representados pela cor
azul, estdo na faixa de classificacdo abaixo dos indices obtidos pelas demais Instituices Federais
de Ensino, representados pela cor rosa.

Destaca-se que esse resultado da avaliacdo, apesar de estar divulgado no portal do
TCU, o Tribunal recomenda a publicagdo e divulgacdo das informagdes contidas no
relatério. No entanto, ndo foi identificada no site institucional da Universidade o
documento na integra e nem a mencao ao documento em outros documentos institucionais,
tais como o Relatorio de Gestéo.

Tendo como parametro o questionario em comento e o Relatério individual de auto
avaliacdo da unidade, e tendo em vista que o TCU nao realizou essa avaliacdo em 2019 e
2020, a auditoria elaborou um questionario adaptado com vistas a avaliar os indices de
governanca de TI atualmente na UFRB, de modo a verificar se houve o avango das praticas,
identificar as praticas que precisam ser adotadas ou aperfeicoadas e avaliar as
oportunidades de melhoria.

No questionario foram elencadas um conjunto de 30 praticas de boa governanca de
Tl, onde foi verificado em que estagio cada pratica encontra-se atualmente na
Universidade. As praticas foram classificadas em “ndo se aplica”; “ndo adota”; “iniciou
plano”; “adota parcialmente”; “adota totalmente”, avaliadas com 1(um) para néo se aplica e
5(cinco) para adota totalmente. O questionario foi respondido pelo gestor da unidade
auditada em reunido com a equipe de auditoria, via google meet. A andlise das respostas
foi realizada em confronto com a consulta documental e com as informag6es constantes nos

sitios institucionais da UFRB. Os resultados da analise estdo apresentados no quadro 4.

Quadro 04- Resumo da avaliacio do indice de Governanca e Gestdo de Tl

RESPOSTA
BLOCO MEDIA DO
BLOCO
BLOCO1 |PLANEJAMENTO DA TECNOLOGIA DA INFORMAGCAO 4,5
BLOCO 2 |GESTAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO 4,25
GESTAO DE NIVEL DE SERVICO DE TECNOLOGIA DA
BLOCO 3 |INFORMACAO 3
BLOCO 4 |GESTAO DE RISCOS DE TECNOLOGIA DA INFORMACAO 3
POLITICAS E RESPONSABILIDADES PARA A GESTAO DA
BLOCO5 |SEGURANCA DA INFORMACAO 4,75
PROCESSOS E ATIVIDADES PARA A GESTAO DA
BLOCO 6 |SEGURANCA DA INFORMACAO 3,25
BLOCO 7 |EXECUCAO DE PROCESSO DE SOFTWARE 5
BLOCO 8 |GESTAO DE PROJETOS DE TECNOLOGIA DA INFORMACAO 3
BLOCO9 |GESTAO DE PESSOAL DE Tl 3
BLOCO 10 | GESTAO DE CONTRATOS DE TI 2

Fonte: Dados da Auditoria (2020)

Conforme é possivel verificar no quadro 04, as préaticas foram classificadas em 10
blocos. Quanto mais proximo de 5 (cinco), maior 0 nivel de adog¢do da pratica e quanto
mais proximo de 1 (um) menor o nivel de adocdo, que significa que as praticas avaliadas,



em sua maioria, ndo foram formalizadas, ndo funcionam efetivamente, ou ndo foram
adotadas. Observou-se ainda que das 30 préaticas avaliadas, apenas 10 foram avaliadas
como adotadas totalmente e 5 sdo adotadas parcialmente. As demais ndo sdo adotadas ou
foi iniciado plano para adotar.

A figura 2 evidencia os resultados da avaliacdo do TCU para planejamento,
servicos, niveis de servicos, gestdo de riscos e gestdo de contratos da UFRB, destacado na
cor azul, onde observa-se que em sua maioria os indices da UFRB estdo abaixo dos indices
das demais institui¢des de ensino superior.

Figura 2- Resultado para planejamento, servi¢os, niveis de servicos, gestdo de riscos e
gestdo de contratos em TI.
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Os resultados da andlise realizada pela auditoria referente ao planejamento da
Tecnologia da Informacao podem ser observados no quadro 05

Quadro 05- Resultados para planejamento da Tecnologia da Informacao

RESULTADO
BLOCO PLANEJAMENTO DA TEQNOLOGIA DA RESPOSTA OBTIDO~ NA
1 INFORMACAO AVALIACAO DO
TCU EM 2018
A UFRB_ executa processo de planejamento de _ INEXPRESSIVO
1 tecnologia da informacéo Adota Parcial
A UFRB possui plano de tecnologia da informacéo INEXPRESSIVO
2 vigente Adota Integral

Fonte: Dados da Auditoria (2020)



Foi informado que o planejamento é materializado no PDTI e no Plano de
Governanga e que a UFRB possui plano de tecnologia da informacdo vigente, o qual esta
disponivel no site da COTEC. Em 2018 esses itens se enquadravam como inexpressivos, o
que revela que houve avancos da area no periodo, a exemplo da elabora¢do do PDTI que
foi realizada no final do exercicio de 2019.

Os resultados da avaliacdo para Gestdo de Servigos da Tecnologia da Informacao
estdo apresentados no quadro 06.

Quadro 06- Resultados para Gestdo de Servigos de Tecnologia da Informacéo

3 RESULTADO
BLOCO GESTAO DE SERVICOS DE _ RESPOSTA OBTIDO NA
2 TECNOLOGIA DA INFORMACAO AVALIACAO DO
TCU EM 2018
A UFR_B executa processo de gestdo do catalogo INTERMEDIARIO
3 de servigos Adota Integral
A UFRB executa processo de gestao de
4 mudangas Adota Parcial INEXPRESSIVO
A UFRB executa processo de gestao de
configuracdo e ativos (de servigos de tecnologia INEXPRESSIVO
5 da informagdo). Adota Parcial
A UFRB executa processo de gestdo de
6 incidentes. Adota Parcial INEXPRESSIVO

Fonte: Dados da Auditoria (2020)

Conforme revelado no quadro 06, é possivel afirmar que houve avanco das praticas
da UFRB se comparado a 2018. Em relacdo ao catalogo de servicos, a préatica foi avaliada
como adota totalmente, pois no site da COTEC esta disponivel o catalogo de servigos com
a lista de servigos prestados. Na auditoria realizada em 2018 pela Auditoria Interna, a
pratica foi validada como adota parcialmente uma vez que o catalogo estava publicado no
site com lista descritiva a respeito dos servigos prestados pela Coordenadoria, mas ainda era
preciso que houvesse uma maior integracdo com as atividades realizadas no dia a dia.

A avaliacdo realizada pelo TCU evidenciou que a pratica era intermediaria em 2018,
mostrando que houve avangos. As demais praticas listadas foram avaliadas como adota
parcialmente. No tocante ao processo de gestdo de incidentes é feito o monitoramento do
registro de incidentes e é disponibilizado no site da COTEC servico para registro de
incidente de seguranca. Essas trés variaveis tiveram avaliacdo inexpressiva em 2018.

O quadro 7 evidencia os resultados para Gestdo de Nivel de Servigos de Tecnologia
da Informagdo, em comparativo com os resultados obtidos em 2018.
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Quadro 07- Resultados para Gestdo de Nivel de Servicos de Tecnologia da Informacéo

BLOCO GESTAO DE NIVEL DE SERVICO DE RESPOSTA Rﬁ:ib&i?gg%%ré%o
3 TECNOLOGIA DA INFORMACAO TCU EM 2018
A érea de gestdo de tecnologia da informagéao
acorda formalmente os niveis de servico com as INEXPRESSIVO
7 demais unidades da UFRB Iniciou Plano
Os ANS incluem o grau de satisfagdo dos usuarios APRIMORADO
8 como indicador de nivel de servigo Iniciou Plano
A area de gestdo de tecnologia da informacéo
comunica as unidades o [esultado do o INEXPRESSIVO
monitoramento em relacéo ao alcance dos niveis
9 de servigo definidos com as referidas areas Iniciou Plano

Fonte: Dados da Auditoria (2020)

No tocante aos Acordos de Nivel de Servico, a préatica foi validada como iniciou
plano, tendo em vista que o catalogo de servigos traz os niveis de servi¢o, mas é necessario
também estabelecer os critérios de aceitacdo e qualidade para os servicos entregues. Foi
verificado que o TCU avaliou essa pratica como inexpressiva, justamente porque a pratica
ainda ndo foi realizada. No tocante a obtencdo do grau de satisfacdo dos usuéarios, o
sistema de helpdesk encaminha e-mail de avaliacdo da solicitacdo, mas a unidade esta
avaliando outras maneiras de realizar essa avaliacdo, o destaque é que essa pratica foi
avaliada como aprimorada pelo TCU em 2018.

No que se refere a comunicacdo sobre o monitoramento, a unidade informou que
estd em processo de criacdo de painéis de monitoramento dos servicos e disponibilidade. O
monitoramento dos acordos de nivel de servicos deve ser feito por meio de relatérios que
apresentem o0s registros das entregas efetuadas de modo que permita verificar a
conformidade com os parametros estabelecidos. A pratica também foi avaliada como
inexpressiva pelo TCU em 2018, justamente pelo fato que ainda ndo foi adotada. De modo
geral, a andlise revela que a universidade ainda ndo adotou as praticas supracitadas.

O quadro 8 evidencia os resultados para Gestdo de Riscos relacionados a
Tecnologia da Informacao.

Quadro 08- Resultados para Gestdo de Riscos da Tecnologia da Informacao

RESULTADO
~ OBTIDO NA
BL(ZCO GESTAO DE RIInggshaigggNOLOGlA DA RESPOSTA | AVALIACAO
DO TCU EM
2018
10 A UFRB gere o0s riscos de TI dos processos de negdcio Iniciou Plano | INEXPRESSIVO
11 A UFRB executa processo de gestdo da continuidade dos INEXPRESSIVO
servicos de tecnologia da informacé&o. Iniciou Plano

Fonte: Dados da Auditoria (2020)

A prética relacionada a gestdo de riscos de T1 foi validada como “iniciou plano para
adotar”, tendo em vista que ainda ndo houve documentacdo ou formalizacdo da gestdo de
riscos. Em 2018, houve rodada de avaliagcdo de riscos na unidade, no entanto essa atividade
néo teve continuidade. O relatdrio de auditoria de n° 04/2018 também abordou a gestéo de
riscos de Tl e apontou que a COTEC realizou levantamento de riscos por brainstorming

11



envolvendo todos os técnicos da unidade e elaborou um fluxograma que continha a
indicacdo das agBes necessarias para 0 gerenciamento dos riscos de T, o que foi avaliado
na época como um avanco na area, ja que até entdo ndo havia politica de gestao de riscos na
Universidade e a COTEC foi uma das pioneiras do desenvolvimento de praticas
relacionadas a gestdo de riscos.

No entanto, ndo houve continuidade das préaticas ap6s 2018, o que reitera a
necessidade de desenvolvimento de praticas, principalmente considerando que foi emitida a
resolucdo que trata da gestdo de riscos na Universidade. A préatica de gestdo de riscos em
TI foi avaliada pelo TCU em 2018 como inexpressiva, revelando que ndo houve avancos
até o momento.

Também foi avaliado se a gestdo de riscos é realizada nas contratacbes de TI,
conforme apresentado no quadro 09. Onde foi evidenciado que a instituicdo iniciou plano
para adotar por meio de imposi¢do de cumprimento dos normativos vigentes. A prética foi
avaliada pelo TCU em 2018 como inexpressiva, evidenciando que houve poucos avangos,
pois ainda ndo foi adotada.

Quadro 09- Resultados para gestdo de contratos de Tl

RESULTADO
BLOCO ~ OBTIDO NA
10 GESTAO DE CONTRATOS DE Tl RESPOSTA | AVALIACAO
DO TCU EM
2018
28 A gestdo ge riscos é realizada em cada uma das N INEXPRESSIVO
contratacbes de TI Iniciou Plano
A UFRB adota métricas objetivas para mensuracéo de
29 resultados para contratos de servigos de tecnologia da INEXPRESSIVO
informacéo Né&o se aplica
Como condigdo para as prorrogacfes contratuais, a
30 organizat;Néo qvalia sea necessidade que moti\_/ou a ) APRIMORADO
contratacdo ainda existe e se a solucdo escolhida ainda é a
mais vantajosa para suprir essa necessidade Nédo Adota

Fonte: Dados da Auditoria (2020)

O quadro 10 evidencia os resultados para Politicas, Responsabilidades, Processos e
Atividades para a Gestdo da Seguranca da Informacéo.
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Quadro 10- Resultados para Politicas, Responsabilidades, Processos e Atividades para a
Gestdo da Seguranca da Informacéo

RESULTADO
BLOCO POLITICASE RESPONSABILIDADES, PROCESSOS OBTIDO NA
5 E ATIVIDADES PARA A GESTAO DA SEGURANGCA | RESPOSTA| AVALIACAO
DA INFORMACAO DO TCU EM
2018
Adota
12 A UFRB possui gestor de seguranga da informacdo Integral INEXPRESSIVO
13 A UFRB~disp6e de politica de co_ntrole de acesso a INEXPRESSIVO
informacéo e aos recursos e servicos de tecnologia da Adota
informagdo Parcial
14 A UFRB~dlspoe de uma politica de seguranca da Adota INEXPRESSIVO
informagdo Integral
Adota
15 A UFRB dispde de comité de seguranca da informacao Integral INEXPRESSIVO
A UFRB executa processo de gestao de ativos associados a INEXPRESSIVO
16 informacdo e ao processamento da informagéo N&o Adota
A l_JFRB exgcuta processo para classificagdo e tratamento Nao_ se INEXPRESSIVO
17 de informacdes aplica
A UFRB exec_uta processo de gestdo de incidentes de Adota APRIMORADO
18 seguranga da informacdo Integral
A UFRB realiza a¢Ges de conscientizacdo, educagéo e
treinamento em seguranga da informacédo para seus Adota APRIMORADO
19 colaboradores Integral

Fonte: Dados da Auditoria (2020)

O bloco relacionado a seguranca da informacdo foi o que apresentou melhor
avaliacdo dentre as outras praticas avaliadas, tendo em vista que as praticas em sua maioria
foram validadas como adotadas totalmente. Em relacdo a politicas e responsabilidades em
Tecnologia da Informacédo foi evidenciada que as praticas sdo adotadas integralmente, em
sua maioria. A éarea de Tl possui Gestor da Seguranca da Informacao, dispde de Politica de
Seguranca da Informacdo e dispde de Comité de Seguranca da Informacao.

A POSIC estd publicada no site da COTEC e o Comité de Seguranca da
Informacdo foi criado mediante portaria do gabinete do reitor. Todas essas praticas foram
avaliadas em 2018, pelo TCU como inexpressivas, mostrando que houve avango na adocao
das praticas. A UFRB possui desde 2014 a sua Politica de Seguranca da Informacéo, que
possuia vigéncia de dois anos, na época da ultima auditoria realizada em 2018, havia um
processo com solicitacdo de composicdo de grupo de trabalho para reviséo e atualizacéo da
politica. Tal grupo foi criado e a politica foi revisada e atualizada e esta em processo de
aprovacao pelo CONSUNI.

No tocante a politica de controle de acesso a informacao e aos recursos e servigos de
Tecnologia da Informacéo, a pratica foi definida como adota parcialmente, tendo em vista
que a POSIC versa sobre o assunto, no entanto € necessario a criacdo de uma politica que
trate especificamente sobre controle de acesso a informacdo e definicdo dos niveis de
controle.

A prética de gestdo de incidentes da seguranga da informacgéo foi validada como
“adotada totalmente” tendo em vista que a COTEC possui nucleo especifico para
tratamento dos incidentes de seguranca, e recebe notificagdes por sistema de chamados ou
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notificagcBes por e-mail de instituicdes parceiras. Em relacdo acdes de conscientizacao e
treinamento dos servidores acerca da seguranca da informacédo a pratica foi avaliada como
adota totalmente, tendo em vista que os servidores, terceirizados e estagiarios participam de
acOes de capacitacdo no ingresso e incluido na POSIC a obrigacdo de oferta regular pela
instituicdo e contratadas.

O quadro 11 apresenta os resultados para gestdo de projetos de Tecnologia da
Informacéo.

Quadro 11- Resultados para gestdo de projetos de tecnologia da informacéo

BLOCO GESTAO DE PROJETOS DE RESPOSTA NEI,:_A\S\l/JA_I:rlAA[();OAg oo
8 TECNOLOGIA DA INFORMACAO
EM 2018
21 A UFRB ex_ecuta_processoNde gestdo de projetos Iniciou INEXPRESSIVO
de tecnologia da informacéo Plano

Fonte: Dados da Auditoria (2020)

Em relacdo ao processo de gestdo de projetos em Tecnologia da Informacédo, o
resultado da avaliacdo mostrou que a UFRB iniciou plano para adotar a pratica. Inclusive,
na analise documental do PDTI foi observado que uma das fraquezas da area é a falta de
escritério de projetos. Além disso, a pratica foi avaliada pelo TCU como inexpressiva,
evidenciando que ndo houve avancos.

O quadro 12 apresenta os resultados para Gestdo de Pessoal de TI.

Quadro 12- Resultados para Gestdo de Pessoal de Tl

RESULTADO
BLOCO _ OBTIDO NA
9 GESTAO DE PESSOAL DE TI RESPOSTA AVALIACAO
DO TCU EM
2018
Os perfis desejados dos colaboradores da area de gestdo
22 de tecnologia da informacéo estdo definidos e INEXPRESSIVO
documentados N&o Adota
23 Os perfis desejados dos gestores da area de gestao de INEXPRESSIVO
tecnologia da informag&o estio definidos e documentados N&o Adota
24 A atualiz_ac;éo _de quanti~tativo abrange a area de gestdo de INEXPRESSIVO
tecnologia da informagéo Adota Integral
A UFRB escolhe gestores da area de gestdo de tecnologia
25 da informagdo segundo perfis profissionais definidos e INEXPRESSIVO
documentados N&o Adota
As lacunas de competéncia na area de gestdo de
26 tecnologia da informag&o estdo documentadas N&o Adota INEXPRESSIVO
27 A avaliagéo,de desempe~nho abrange o_desempenho d~os APRIMORADO
gestores da rea de gestdo de tecnologia da informacéao Adota Integral

Fonte: Dados da Auditoria (2020)

Do quadro acima é possivel extrair que a avaliagdo de governanca do TCU
constatou que as praticas para gestdo de pessoas de Tl sdo em sua grande maioria
inexpressivas. A avaliacdo realizada pela auditoria constatou a mesma fragilidade, pois das
seis préticas avaliadas, 4 foram enquadradas no nivel “ndo adota”. As questdes versavam
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acerca da definicdo e documentacdo dos perfis desejados para os colaboradores e gestores
da area de T1 e da escolha dos gestores de acordo com os perfis definidos e documentados.

Do mesmo modo, as lacunas de competéncia da area de Tl também ndo estdo
definidas e documentadas. As informacbes foram confirmadas por meio da anélise de
documentos correlatos a area. As praticas que foram avaliadas como de adogéo integral se
refere ao quantitativo de servidores na area de TI, onde no PDTI consta a quantidade de
servidores da COTEC por cargos e por unidade. A segunda pratica avaliada como adota
totalmente se refere a avaliacdo e desempenho dos servidores da area de TI, que é realizada
englobando todos os servidores da instituicdo, ndo havendo, portanto, uma avaliacdo de
desempenho especifica para a area de TI.

A avaliacdo da governanca de TI, pela Auditoria Interna, mostrou de modo geral
que houve avancos em relacdo a avaliagdo realizada pelo TCU em 2018, mas que ainda ha
praticas que precisam ser adotadas e aperfeicoadas. As praticas que foram validadas com
baixa avaliacdo pela auditoria se referem a gestdo de nivel de servi¢o de tecnologia da
informacdo, gestao de riscos, processos e atividades para seguranca da informacao, gestao
de projetos, gestdo de pessoal e gestdo de contratos, sendo portanto as praticas que
merecem maior atencdo da gestdo para seu desenvolvimento.

2.3.1- Manifestacdo da Unidade Auditada e Plano de Agdo proposto
“Apos leitura do documento produzido alguma pontos precisam ser evidenciados.

A andlise trata de governanca de ti, mas ndo ha referéncia quanto a governanca
corporativa onde a de ti esta inserida e em alguns aspectos prejudicada.

Algumas questdes apresentadas séo de competéncia de outras unidades, por definicdo de
competéncia/atuagdo conforme estrutura organizacional, algo que ja é problema na
abordagem avaliativa do TCU.

Muitos casos o uso do "ndo adota™, reflete ndo ter a necessidade, o que deve ser visto de
forma positiva. exemplo contratos: em que ndo se aplicou pg ndo temos contratos vigentes
gerenciados pela ti.

Como a definicdo de acgdes para melhoria do indice envolve participacéo efetiva de outras
unidades e articulagdo com outros projetos em andamento, a apresentacdo de uma
proposta de plano de agéo tornou-se complexo neste momento.

2.3.2- Andalise da Auditoria Interna

Em relagdo a manifestacdo da unidade auditada é importante esclarecer que: de fato,
a andlise trata da governanca de T1, area abordada por esse relatorio. Mas é mister destacar
que o questionario aplicado pelo TCU possui quatro eixos, a saber: Governanca publica,
governanca e gestdo de pessoas, governanca e gestdo de TI, governanca e gestdo de
contratacdo, onde cada contexto apresenta questdes especificas e correlatas a area, portanto,
a analise aqui realizada pauta-se na Governanca e Gestdo de Tl da universidade. Ademais,
desde 2017, o questionario é aplicado pelo TCU de forma unificada, envolvendo os quatro
eixos. Fato esse que ndo prejudica as analises aqui realizadas.
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No tocante a pratica de competéncias de outras unidades, € importante que haja a
identificacdo e o encaminhamento as respectivas unidades responsaveis para que haja a
adocdo das referidas praticas.-

Destaca-se ainda que a avaliacdo do TCU deve ser entendida como um diagnostico
geral da area para cientificar o gestor das praticas que precisam ser melhoradas. Além
disso, o questionario é aplicado de forma uniformizada as Entidades Pdblicas Federais, o
que pode ocasionar a existéncia de questdes que ndo se aplicam a UFRB ou a area de TI de
fato. Por isso é importante que a unidade se debruce sobre o relatério de auto avaliacéo
emitido pelo TCU, na integra, de modo a verificar os pontos que se aplicam de fato a
realidade da unidade e buscar as alternativas para ado¢do ou aperfeicoamento das praticas
de governanca.

Além da manifestacdo da unidade auditada acerca do achado, & necessario a
elaboracdo de um plano de acdo para correcdo das falhas identificadas pela Auditoria.
Como mencionado pelo gestor da unidade “a definicdo de acdes para melhoria do indice
envolve participacdo efetiva de outras unidades e articulacdo com outros projetos em
andamento, a apresentacdo de uma proposta de plano de acdo tornou-se complexo neste
momento”, portanto o achado sera mantido para acompanhamento da execuc¢édo do plano de
acdo a ser apresentado e do indice de governanca e gestdo de TI da Universidade.

2.3.3- Recomendacdes

Recomendacdo 22- Recomenda-se a publicacdo e divulgacdo, no site da COTEC, dos
resultados dos relatérios individuais de Auto Avaliacdo do levantamento de Governanga e
Gestdo Pablica, incluindo o levantamento de Governanca e Gestdo de TI.

Recomendacéo 23- Recomenda-se a criacdo e encaminhamento para a Auditoria Interna,
de um plano de acdo para adocdo e aperfeicoamento de praticas de Governanga de TI
recomendadas pelo TCU.

3- CONCLUSOES

O objetivo da Auditoria consistiu em avaliar o patamar de governanca em
Tecnologia da Informacdo e as estratégias utilizadas para disponibilidade de servigo no
periodo de trabalho remoto. A aplicacdo das técnicas de auditoria permitiu responder as
questdes de auditoria, identificar os achados e emitir recomendagdes de melhoria. Os
exames evidenciaram a atuacdo da unidade no periodo de trabalho remoto, o atendimento
das recomendacdes emitidas pela auditoria em trabalhos anteriores e a baixa governanca de
Tl em relacdo as dimensbes: As recomendacdes emitidas nesse relatorio objetivam a
melhoria do indice de adocao das melhores praticas de governanca e gestao de TI.

Cruz das Almas, 26 de janeiro de 2021

Aline Barbosa de Oliveira
2323921
Auditoria Interna

Cienteem: [ [/

Simea Azevedo Brito Borges
Chefe da Auditoria Interna
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